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Kodél turéciau skirti laikg savo skaitmeniniam saugumui ir
kokie svarbiausi skaitmeninés higienos principai?

Atrodo pasaul;j istikus COVID-19 pandemijai ne tik darba, bet ir gyvenima kiekvienas
perkéléme j skaitmenine erdve. Masy organizacijy namais tapo nesiojami kompiuteriai ir
iSmanieji prietaisai, j internetg persikélé ne tik bendravimas su tikslinémis grupémis, bet ir
musy hobiai ar net Seimos Sventés. Dar iki pandemijos, o greiciausiai ir po jos, vis daugiau
musy pasaulio skaitmenéja. Kaip ir gyvame pasaulyje, taip ir virtualiame, egzistuoja
pakankamai paprastos higienos taisyklés, kurios padeda apsisaugoti nuo kenkéjy. Pavyzdziui
jsilauzimo j kompiuterj ar mobilyjj telefong, asmens duomeny vagysciy ir panaudojimo
netinkamiems tikslams.

Pagrindiniai principai, kuriy svarbu laikytis veikiant skaitmeninéje erdvéje:

e Musy saugumas stiprus tiek, kiek stipri yra masy silpniausia vieta.

e Jei paslauga ar produktas socialinése medijose yra nemokamas, mes esame produktas
arba preké. Musy laikas ir démesys yra pati vertingiausia preké.

e Skaitmeninis saugumas yra kelioné, kuria planuojame patys.

e Jos metu visada turime bati pasirenge jsilauzimui.

Cambridge Analytica ir duomeny rinkodara

Didziosios Britanijos politiniy konsultacijy ir technologijy jmonés ,,Cambridge Analytica”
atvejis 2016 m. JAV Prezidento rinkimy metu puikus pavyzdys, kodél asmens duomenys yra
tokie vertingi ir kaip jais gali bati piktnaudziaujama. Jmoné surinko 87 miIn. asmeny labai
iSsamios asmeninés informacijos apie JAV piliecius is socialinio tinklo Facebook. Ir jiems net
nereikéjo nieko vogti. Zmonés Facebook platformoje savanoriskai pildé pramoginio
pobidZio anketas ir taip patys atidavé savo asmenine informacija.

»,Cambridge Analytica” panaudodama duomenis sukiré daugybe detaliy psichologiniy
portrety, kuriuos naudojo formuluojant politines Zinutes JAV rinkéjams ir jas reklamuojant. D.
Trumpo prezidentiné rinkimy kampanija pasinaudojo Siais duomenimis, sukareé labai
konkrecias zinutes ir jas rodé tik tiems Zmonéms, kuriems jos turéjo patikti, atsizvelgiant j
gautus duomenis. Daugiau informacijos apie §j atvejj ir bylg angly kalba. Jei dar nematéte



https://www.theguardian.com/news/2018/may/06/cambridge-analytica-how-turn-clicks-into-votes-christopher-wylie
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Suomija ir Lietuva — duomeny vagystés

2019 m. spalio mén. Suomijos psichoterapijos klinika patyré kibernetine ataka, kilo pavojus
desimdiai tukstanciy pacienty, jy gydymo jrasams. Pacientai buvo Santazuojami, elektroniniu
pastu jiems buvo siunciami laiskai su reikalavimais sumokéti 200-500 eury vertés bitkoiny
mainais uz tai, kad baty istrinti jy duomenys. Vadinamajame tamsiajame tinkle (dark web)
buvo paskelbta 10 GB informacijos apie 300 pacienty, jskaitant diagnozes, kontakty
informacija ir pacienty dienorascius, buvo siiloma parduoti-pirkti duomenis. Daugiau apie Sig
istorija skaitykite cia.

Panasus atvejis atsitiko ir Lietuvoje. Ne, kalbame ne apie ,, City Bee"”, kurj daugelis ko gero
girdéjote (daugiau apie §j atvejj ir duomeny apsauga organizacijose klausykite tinklalaidéje
.Kaip uZztikrinti duomeny apsauga organizacijoje”). Dar 2017 m. buvo jsilauzta j , Grozio
chirurgijos” duomeny baze ir pavogti 22 tukst. klinikos klienty duomeny. IS ,,Grozio
chirurgijos” reikalauta 500 tdkst. eury vertés bitkoiny kriptovaliutos, is klinikos klienty — nuo

50 iki 800 eury uz tai, kad gauti duomenys, tarp kuriy ir klienty nuotraukos, nebuty
paviesinti. Atliekant tyrima paaiskéjo, kad jsilauzimas jvyko panaudojus buvusio klinikos

darbuotojo prisijungimo duomenis.

Nesvarbu, kokia didelé ir pajégi organizacija, jmoné ar net valstybé bisime, bet kada galime
patirti kibernetine ataka, misy duomenys gali bati nutekinti. Nesvarbu kaip gerai blsime
pasiruose, visada atsiras naujy virusy, naujy technologijy, kurios gali bati panaudotos
piktavaliskiems tikslams. Interneto pasaulio normatyviné sistema vis dar yra reaktyvi, dar tik
formuojama. Todél skaitmeninio saugumo pagrindas turéty bati asmens mastysena, pozidris |
sauguma interneto erdvéje, o tik tada formuojasi jprodiai, kuriems pasitelkiame technologijas.

Saugumo piramidé padeda suprasti holistinj poZiir] j sauguma. Saugumo
piramidés pagrindas yra misy samoningumas ir supratimas apie tai, kokios
grésmés mums kyla ir kaip galime jy iSvengti. Antroje pakopoje misy
fizinis saugumas: kaip rdpinamés savo kompiuterine ir kita jranga, SAUGUMO
kur ja laikome, ar paliekame atrankinta ar uzrakiname, kai IECHNOEOGHA
nesinaudojame, ar duodame ja naudotis nepazjstamiems
Zmonéms, ar ja pametame. Trecioji pakopa - aplinka, kurioje
naudojiesi internetu, kokie Zmonés mus supa, kaip saugiai ir
psichologiskai patogiai pats asmuo jaudiasi. Ir tik pacioje
piramidés virsinéje yra technologija, kuria naudojames: FIZINIS SAUGUMAS
musy slaptazodziai, autentifikavimo protokolai, asmeniniai
nustatymai ir pan.

PSICHOSOCIALINIS
SAUGUMAS

MASTYSENA



https://www.wired.com/story/vastaamo-psychotherapy-patients-hack-data-breach/
https://open.spotify.com/episode/5wOs0quP4pPYNPmq8F2JQ9?si=d590334a4c6848d7
https://open.spotify.com/episode/5wOs0quP4pPYNPmq8F2JQ9?si=d590334a4c6848d7
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Daznai jsilauzimams technologiniai sprendimai nereikalingi. Pavyzdziui, paziarékite kaip
atliekama socialiné inZinerija:

@ https://www.youtube.com/watch?v=FHhNWAKwObY

Kaip susikurti tikrai saugy slaptazod]

Kuris i$ dviejy slaptazodziy yra stipresnis?
sl4ptd4zod1s! - ar tai stiprus ar silpnas slaptazodis?
antra.diena.lyja.siandien.valgiau.duona.su.sviestu.08.21! — ar tai stiprus ar silpnas

slaptazodis?

Atsakymas - antrasis slaptazodis yra stipresnis. Jj nulauzti prireiks trilijony Simtmeciy. Ir jj

lengviau jsiminti, nes toks slaptazodis yra prasminga fraze.

Todeél saugus slaptazodis nereiskia tokio, kurio nejmanoma prisiminti. Pagalvokite apie
meégstama daing, eilérast] ar fraze. Ir panaudokite ja.

Geras slaptazodis yra:

e netrumpesnis nei 12 simboliy (jeigu leidziama, pageidautina 14 ir daugiau simboliy);
e sudarytas i$ didzZiyjy ir mazyjy raidziy, skaiciy ir specialiy simboliy:
e unikalus, kitur nenaudojamas.

Kodél?

e Slaptazodzius sukurtus i$ asmeninés informacijos lengva atsiminti, bet lengva ir atspéti
(nulauzti).

o Slaptazodziai sudaryti i$ paprasty raidziy néra saugis, nes juos lengviau atidaryti
naudojant zodyno pasirinkimo atakas (angly k. dictionary attacks), kai automatiskai
zodyne tikrinamas kiekvienas zodis.

¢ Kuo ilgesnis slaptazodis, tuo daugiau jis turi jvairiy Zzenkly, raidziy, simboliy ir tuo ir
sudétingesnis jis yra.


https://www.youtube.com/watch?v=fHhNWAKw0bY
https://www.youtube.com/watch?v=fHhNWAKw0bY
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Asmens tapatybés patvirtinimas — dviejy faktoriy
autentifikavimas

Net, jei jasy slaptazod] kazkas ir atspéjo arba nulauzé, padéti gali paprasta priemoné — dviejy
faktoriy autentifikavimas. Tokiu principu veikia prisijungimas prie banko saskaitos internetu,
iSmanioji aplikacija ,Smart-ID". Tokiu pats principu veikia ir banko generatoriai.

Ka tai reiskia? Autentiskumo patvirtinimo mechanizme pateikiami du ar daugiau jrodymy:
Zinios (slaptazodis, slaptas klausimas);
* turéjimas (mobiliojo telefono, duomeny rakto pvz. ,YubiKey");
* jgimta savybé (biometriniai duomenys).

Kaip nustatyti daugiafaktorine autentifikacijg?

Eikite j paskyros (Google, Facebook, Instagram ir kt.) nustatymus ir ieskokite:

Two-factor authentication

@ Use two-factor authentication
We'll ask for a login code if we notice an
attempted login from an unrecognised device or >
browser.

Slaptazodziy tvarkymas

Naudokite skirtingus slaptazodzius skirtingose platformose ar sistemose;
Daugelyje narsykliy galima iSsaugoti slaptazodzius, taciau to daryti nereikéty, nes bet
kas gaves prieiga prie jusy kompiuterio (pvz. paskolinote jj draugui) gaus prieiga ir prie
visy iSsaugoty slaptazodziy.

e Naudokite slaptazodziy saugojimo programines jrangas, kurios padés sekti jusy
slaptazodzius (pvz. Google);

Slaptazodis ne veltui taip vadinasi. Jis turi bati slaptas reikalas Todél niekada niekam
nesakykite savo slaptazodzio. Jei turite naudotis bendra paskyra su kazkuo (pvz. jmonés

vardu), susikurkite bendrus slaptazodzius ir juos reguliariai keiskite.

Nepalikite uzrasyto savo slaptazodzio vietose, kur lengva jj rasti, pvz. ant darbo stalo.



MEDIA LITERACY
ACCELERATOR

Keli slaptazodziy tvarkykliy pavyzdziai (sgrasas tikrai ne tobulas ir ne baigtinis, taciau nuo jo
galima pradétil).

SlaptaZodziy tvarkyklés tipas Privalumai Trakumai
Local (https://www.keepassx.org/) Slaptazodziai laikomi ten, kur jas Reikia reguliaraus atnaujinimo,
juos galite valdyti sudétinga sinchronizuoti su keliais
prietaisais
Cloud (https://bitwarden.com/) Sinchronizuojasi su keliais Slaptazodziai laikomi treciosios
prietaisais (pvz. kompiuteris ir Salies valdomoje aplinkoje,
telefonas) paslaugos teikéjas gali rinkti

metaduomenis tokius kaip IP,
narSymo istorija

Stateless (https://lesspass.com/) Slaptazodziai nelaikomi debesyse ar | Jautrus domeny pasikeitimui (pvz.
vietiniame serveryje keiéiasi platformos adresas)

Renkantis sprendima svarbu suprasti ir tai, kad dazniausiai turime rinktis i$ saugumo vs.
patogumo/universalumo. Kuo patogesné ir universali jranga, tuo labiau tikétinos saugumo
spragos. Todél kiekvienas turi jsivertinti, kiek turimi duomenys yra jautras ir kiek stiprios
apsaugos reikia, o kiek svarbu galéti lengvai, lanksciai ir greitai jais naudotis.

Domain name system — kas tai ir kodél turéty ripéti???

Internetu naudojameés kasdien, o ar Zinome kaip jis veikia? Sitdlome skirti kelias minutes ir
patiems suprasti, kur praleidziame tokia didele dalj savo gyvenimo:

@ https://www.youtube.com/watch?v=AYdF7b3nMto&feature=youtu.be

Taigi, mums narsyti internete padeda DNS (domain name system), taciau tai gali bati pirmoji
musy fizinio saugumo spraga.

Pasitikrinkite ir nustatykite DNS:

1. IP adresa: https://www.nksc.It/ip.html

2. ISsiaiskinkite ar jasy DNS nustatymai tinkami: https://openresolver.com/ (reikés IP adreso,
kurj patikrinote 1 zingsnyje)

3. Jei turite problemy, teks imtis kiek sudétingesniy priemoniy. Instrukcija ir Siek tiek daugiau
informacijos angly kalba ¢ia: https://www.pcmag.com/how-to/how-and-why-to-change-your-

dns-server



https://www.youtube.com/watch?v=AYdF7b3nMto&feature=youtu.be
https://www.youtube.com/watch?v=fHhNWAKw0bY
https://www.nksc.lt/ip.html
https://openresolver.com/
https://www.pcmag.com/how-to/how-and-why-to-change-your-dns-server
https://www.pcmag.com/how-to/how-and-why-to-change-your-dns-server
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Dar viena santrumpa, kurig reikia Zinoti — VPN!

Mégstate dirbti kavinése, o gal daznai einate j svelius pas kitg organizacija? Tikriausiai
prisijungiate prie vieSo WiFi tinklo — vieso interneto. Tacdiau WiFi vieSose vietose néra saugus ir
patikimas. Prie interneto nesijungiate tiesiogiai, Siame procese tarpininkauja jranga, kuri gali
bati kenkéjiska ir perimti jusy duomenis ar jasy jrenginyje palikti uzkraty.

Detaliau apie tai vaizdo jrase angly kalba:
@ https://www.youtube.com/watch?v=SfFSxThtzhE&ab channel=SimplyExplained

Kaip tai spresti? Saugus budas - naudoti VPN (virtual private entity). VPN Sifruoja interneto
srauta ir paslepia jasy tapatybe internete.

. —

Laptop McDonalds_Public

Internet
;fo‘j _Sian.in 1 E )
|- TR - " )
McDonalds_Public VPN SERVER B Microsoft
Sign in

Email, phone, or Skype

No account? Create on

.

Mobile

Taip pat svarbu zinoti, kad laikyti savo mobiliojo telefono WiFi funkcija jjungta, kai esate
gatvéje ar kitoje vieSose vietose, yra tas pats, kaip spausti ranka kiekvienam gatvéje sutiktam
zmogui, t. y. mobiliojo telefono WiFi jungiasi su kiekvienu gatvéje esanciu interneto tiekéju.
Jjungta WiFi funkcija leidzia sekti asmenj, t. y. gauti daugiau informacijos apie jj.

O (dia daugiau patarimy organizacijoms savo WiFi nustatymams:
https://www.nksc.lt/doc/biuleteniai/2019-12-13 NKSC Wi-fi tinklo apsauga.pdf

Saltiniai, kur lietuviy kalba ieskoti praktiniy patarimy, kaip uztikrinti elektroninj sauguma:
https://www.esaugumas.|t/
https://www.nksc.lt/rekomendacijos.html



https://www.youtube.com/watch?v=SfFSxThtzhE&ab_channel=SimplyExplained
https://www.nksc.lt/doc/biuleteniai/2019-12-13__NKSC_Wi-fi_tinklo_apsauga.pdf
https://www.esaugumas.lt/
https://www.nksc.lt/rekomendacijos.html
https://www.youtube.com/watch?v=fHhNWAKw0bY

imas labai panasus j riziky ir kriziy valdyma ir apima:
Konteksto analize (kas jis, kas jums svarbu, kas jums kelia grésme ir gali padéti?)
Kokios rizikos kyla ir kaip jas valdyti?
Ka galima padaryti jau dabar, kad sumazintumeéte riziky tikimybe?
Konkrecios politikos — taisyklés, kuriomis vadovaujantis tvarkote duomenis, naudojate
jranga ir pan.
Suplanuojate kaip elgiatés, kai jvyksta nenumatytas atvejis,
6. Pasiruosiate Sablonus pranesimams apie tokius atvejus savo organizacijoje ir su ja

susijusiems asmenimis.

7. O tada viska pradedame vél is pradziy, nes saugumas — kelioné.

A Ol

e

Konteksto Riziky
analizé valdymas
Pranesimas .

. Riziky
apie v -
_r . mazinimo
incidentus ir ..

. strategijos
analizé
Nenumatyty
atvejy Politikos
planavimas

Pradedame nuo visiems puikiai pazjstamo pratimo: misijos, vizijos ir vertybiy jsivardijimo. Kas
jums svarbu? Kokie jasy veikimo principai? Jei jau esate tai atlike, tiesiog turékite po ranka, nes
bltent tai mums leidZia suprasti organizacijos saugumo poreikius.
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Kas yra jusy organizacijos suinteresuotieji? Ar jie gali padéti, ar pakenkti? Tai atlikti galite
pasitelkdami zemiau pateikta lentele >

DIDELIS INTERESAS

E 1 2 5
a)
< -
7 R R R R <
S | C
D I <
S )
2 | 2
O 4 m
[ 3 Z
l 4

JOKIO INTERESO

Ir, Zinoma, kokios jusy organizacijos stiprybés, silpnybés, grésmés ir galimybés? Atrodo puikiai

pazjstamas pratimas, bet be jo negalésime pamatyti visy riziky, tad nepraleiskite jo @

STIPRYBES GALIMYBES

SILPNYBES GRESMES
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Rizikos planavimas ir apskaiciavimas (jvertinimas, kiek svarbu jai pasirengti). Pavyzdys, kuriuo galima vadovautis, bet kiekvienos
organizacijos kelias ir planas bus vis kitoks!

Rizikos tipas

Biuras/kelionés/ Atsakas

Tikimybé Poveikis  Likusios
rizikos

Rizikos Rizikos tipas materialus ir Tikimybeé Poveikis Rizikos Pastangos sumazinti rizikas/

nematerialus reitingas

aprasymas pagal SSGG turtas/komunikacija/ (1-5) (1-5) amortizuoti pasekmes arba (1-3) (1-5) ivertinimas

didinti poveikio tikimybe
Zmogiskieji
istekliai/jsilauzimas

R1 Jsilauzta j el Grésmé Jsilauzimas 2 5 10 Stipresni slaptazodziai; 3 4 2
pasta ir Reguliariai keisti slaptazodzius;
pavogta Protonmail — pasikeitimu jautria
informacija informacija ar kitos

uzsifruojancios platformos...

R2 Stipri IT Stiprybé Zmogiskieji istekliai 5 3 20
komanda
R3 Duomeny apie |Grésmeé Duomeny nutekinimas |2 5 10 Duomenys laikomi uzsifruoti ir su | 2 2 6
asmenis slaptazodziu;
(politikus) Keletas apsaugos lygiy;
nutekinimas Platformos reguliarus
atnaujinimas;
R4 Motyvuoti Galimybé Zmogiskieji istekliai 3 5 15 Darbuotojai mokomi saugiai 4 4 1
darbuotojai ir elgtis skaitmeninéje aplinkoje;
savanoriai Parengti kibernetinio saugumo

plana ir jj integruoti j elgesio
kodeksa;

Reguliariai pakartoti
kibernetinio saugumo principus
integruoti ir aptarti, patikrinti ar

laikomasi saugumo taisykliy




